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der Wero-App &
Cookie-Hinweise



lhre Privatsphare auf einen Blick

Diese Zusammenfassung erlautert kurz und in verstandlicher Sprache, wie EPI Company SE
(-WIR®, ,UNS*, ,UNSER®) IHRE Personenbezogenen Daten verwendet, wenn SIE die Wero-App
nutzen, und welche Rechte SIE haben. Sie ersetzt nicht die nachstehende vollstandige
Datenschutzrichtlinie, auf die fiir samtliche Einzelheiten verwiesen wird.

Wer verantwortlich ist. EPI Company SE ist der Verantwortliche fiir IHRE Personenbezogenen
Daten im Hinblick auf die in dieser Richtlinie beschriebenen Verarbeitungstatigkeiten. Bei
bestimmten Verarbeitungstatigkeiten, die im Auftrag IHRES ASPSP durchgefiihrt werden, handelt
EPI als Auftragsverarbeiter, wie nachstehend erldutert. SIE erreichen UNSEREN
Datenschutzbeauftragten unter dpo@epicompany.eu (siehe ,Kontakt®).

Wofiir WIR IHRE Daten verwenden. Hauptsachlich, um: (i) IHNEN die Registrierung fir und
Nutzung der Wero-App sowie das Senden und Empfangen von Zahlungen zu ermdglichen; (ii)
IHRE Zahlungen abzusichern, einschliellich der Starken Kundenauthentifizierung und der
Anzeige des Namens des Zahlungsempfangers; (iii) Zahlungsbetrug zu verhindern und
aufzudecken; (iv) UNSERE gesetzlichen Verpflichtungen einzuhalten, insbesondere zur
Bekampfung von Geldwasche und Terrorismusfinanzierung; (v) IHRE Anfragen zu bearbeiten und
Support zu leisten; und (vi) sofern SIE einwilligen, UNSERE Dienste zu messen und zu
verbessern. Weitere Einzelheiten finden SIE unter ,Wie dirfen WIR IHRE Personenbezogenen
Daten verwenden?*.

Auf welcher Rechtsgrundlage. Je nach Zweck stiitzen WIR uns auf die Erfillung UNSERES
Vertrags mit IHNEN, die Erfillung UNSERER gesetzlichen Verpflichtungen, UNSER berechtigtes
Interesse (insbesondere an der Verhinderung von Betrug und an der Unterstiitzung von IHNEN),
eine Aufgabe im Offentlichen |Interesse (zur Bekampfung von Geldwasche und
Terrorismusfinanzierung) oder IHRE Einwilligung (fir nicht essenzielle Cookies und Analysen).

Automatisierte Entscheidungen. In einer begrenzten Anzahl von Fallen kdnnen UNSERE
Systeme zur Betrugspravention eine Zahlung automatisch sperren, wenn ein hohes Betrugsrisiko
besteht. SIE kénnen eine menschliche Uberpriifung verlangen, IHREN Standpunkt darlegen und
die Entscheidung anfechten (siehe ,Automatisierte Entscheidungsfindung (einschlieRlich
Profiling)“ und ,Welche Rechte haben SIE und wie kdnnen SIE diese ausiiben?*).

Mit wem WIR sie teilen. Mit IHRER Bank (dem Zahlungsdienstleister, der IHR Konto flihrt), mit
Dienstleistern, die in UNSEREM Auftrag und nach UNSEREN Weisungen handeln, sowie mit
zustandigen Behorden, wenn dies gesetzlich vorgeschrieben ist (siehe ,Wie geben WIR IHRE
Personenbezogenen Daten weiter (Empfanger)?*).

Wo IHRE Daten gespeichert werden. WIR verarbeiten und speichern IHRE
Personenbezogenen Daten innerhalb des Europaischen Wirtschaftsraums (EWR). Wenn SIE
eine Zahlung ausfiihren oder empfangen, an der eine aullerhalb des EWR ansassige Partei
beteiligt ist, werden die zur Ausfiihrung dieser Zahlung erforderlichen Daten auf IHREN Wunsch
international Ubermittelt, auf Grundlage der in Kapitel V der DSGVO vorgesehenen Garantien oder
Ausnahmen (insbesondere Artikel 49). WIR speichern sie nur so lange, wie dies erforderlich ist,
und langer, wenn dies gesetzlich vorgeschrieben ist (beispielsweise bis zu zehn Jahre fir Zwecke
der Geldwaschepravention). Siehe ,Wie bewahren WIR IHRE Personenbezogenen Daten
innerhalb des Europaischen Wirtschaftsraumes (EWR) auf?*.
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IHRE Rechte. SIE haben das Recht auf Auskunft, Berichtigung, Loschung, Einschrankung der
Verarbeitung, Widerspruch und Datenubertragbarkeit, das Recht, IHRE Einwilligung zu
widerrufen, und das Recht, nicht bestimmten Entscheidungen unterworfen zu werden, die
ausschlieRlich auf automatisierter Verarbeitung beruhen. Fir Daten, die WIR zur Erflllung
UNSERER Verpflichtungen zur Bekdmpfung von Geldwasche und Terrorismusfinanzierung
verarbeiten, sind einige dieser Rechte gesetzlich eingeschrankt (Artikel 65 des belgischen
Gesetzes vom 18. September 2017). Zur Ausiibung IHRER Rechte siehe ,Welche Rechte haben
SIE und wie kénnen SIE diese ausiiben?“.

Ausfiihrliche Informationen zu den einzelnen Punkten finden SIE in der vollstdndigen
Datenschutzrichtlinie weiter unten.
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1.0 Einleitung

Diese Datenschutzrichtlinie fiir Personenbezogene Daten und Cookie-Hinweise (nachfolgend die ,Richtlinie®)
gilt speziell fir die Wero-App und beschreibt, wie und in welchem Umfang IHRE Personenbezogenen Daten
verarbeitet werden und wie sowie in welchem Umfang Cookies von EPI Company SE verwendet werden, wenn
ein NUTZER der Wero-App (nachfolgend ,NUTZER®, ,SIE® oder ,IHR®) die Wero-App installiert, aktiviert und
nutzt. Die Richtlinie ergénzt die Allgemeinen Geschéaftsbedingungen von Wero. Die in dieser Richtlinie
verwendeten Begriffe ,Akzeptanzstelle®, ,Konto®, ,Gerat", ,Zugelassener ASPSP*, ,EPI-Verfahren®, ,ASPSP*,
.P2P-Transaktion“, ,Dienste”, ,Starke Kundenauthentifizierung, ,NUTZER®, ,Wero-App“ und ,Wero-
Transaktion“ haben dieselbe Bedeutung wie in den Allgemeinen Geschéaftsbedingungen von Wero, die durch
Anklicken HIER abrufbar sind.

Die Wero-App ist eine mobile E-Payment-Anwendung, die sich im Eigentum der EPlI Company SE
(nachfolgend ,EPI*, ,WIR®, ,UNS" oder ,UNSER") befindet und von ihr betrieben wird. EPI ist eine in Belgien
bei der Crossroads Bank for Enterprises unter der Nummer 0755.811.726 registrierte Gesellschaft mit Sitz in
De Lignestraat 13, 1000 Brussel, Belgien.

Da der Schutz Personenbezogener Daten fiir UNS von besonderer Bedeutung ist, verpflichten WIR uns,
Personenbezogene Daten mit groRtmoglicher Transparenz und unter Einhaltung der anwendbaren
europaischen und nationalen Datenschutzvorschriften (nachfolgend die ,Anwendbaren Vorschriften),
insbesondere der Verordnung (EU) 2016/679 vom 27. April 2016 (nachfolgend die ,DSGVQ®) und des
belgischen Gesetzes vom 30. Juli 2018 zum Schutz natirlicher Personen bei der Verarbeitung
Personenbezogener Daten, zu verarbeiten.

Diese Richtlinie erlautert, wie WIR als Verantwortlicher IHRE Personenbezogenen Daten gemafl den
Anwendbaren Vorschriften verarbeiten und wie SIE IHRE Rechte nach diesen Vorschriften austiben kénnen.
Um sicherzustellen, dass WIR IHRE Personenbezogenen Daten gemaf den Anwendbaren Vorschriften und
dieser Richtlinie verarbeiten, und um Fragen zu beantworten, die SIE zur Verarbeitung IHRER
Personenbezogenen Daten durch EPI haben, haben WIR einen Datenschutzbeauftragten benannt, den SIE
per E-Mail unter dpo@epicompany.eu erreichen kdnnen. Die in dieser Richtlinie verwendeten Begriffe
.Personenbezogene Daten“, ,Verarbeiten / Verarbeitung®, ,Verantwortlicher®, ,Auftragsverarbeiter®,
~-Empfanger und ,Betroffene Person® beziehen sich auf die in Artikel 4 DSGVO definierten Begriffe.

Bei der Nutzung der Wero-App kénnen Personenbezogene Daten mittels Cookies und ahnlicher Technologien
verarbeitet werden. Weitere Informationen zur Verwendung dieser Technologien finden SIE in UNSEREN
Cookie-Hinweisen in Abschnitt 8.

2.0 Wer ist fiir die Verarbeitung IHRER Personenbezogenen Daten verantwortlich?

EPI handelt als Verantwortlicher fur die Verarbeitung Personenbezogener Daten nach dieser Richtlinie. Diese
Richtlinie erfasst speziell die Verarbeitung Personenbezogener Daten durch EPI fiir den Betrieb der Wero-

App.
Diese Richtlinie erfasst nicht:

+ Verarbeitung als Auftragsverarbeiter fiir ASPSP (kontofiihrende Zahlungsdienstleister, d. h. Banken
oder Zahlungsdienstleister, die IHR Zahlungskonto fiilhren und betreuen): EPI verarbeitet
Personenbezogene Daten fir die Verarbeitung von Wero-Transaktionen und die in diesem
Zusammenhang durchgefiihrte Starke Kundenauthentifizierung im Auftrag und nach den Weisungen
IHRES ASPSP. In diesem Zusammenhang handelt der ASPSP als eigenstandiger Verantwortlicher und
EPI als Auftragsverarbeiter. Einzelheiten dazu, wie IHRE Personenbezogenen Daten in diesen Fallen
verarbeitet werden, entnehmen SIE bitte der Datenschutzerklarung des ASPSP. Fur NUTZER, die
Kunden der Deutschen Bank sind, handelt EPI in diesem Zusammenhang jedoch gemaR Anhang 1
dieser Richtlinie als Verantwortlicher.

* Websites von EPI und Wero: Die Verarbeitung Personenbezogener Daten flr den Betrieb der Websites
von EPI und Wero wird durch gesonderte, diesen Websites gewidmete Datenschutzerklarungen geregelt.
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* Wero-Bankauswahl fiir E-Commerce: Die Verarbeitung Personenbezogener Daten fiir den Betrieb der
Wero-Bankauswahl fiir E-Commerce wird durch gesonderte Datenschutzerklarungen geregelt.

3.0 Wie diirfen WIR IHRE Personenbezogenen Daten verwenden?

Im Rahmen der Verarbeitungsvorgange, die WIR als Verantwortlicher durchfiihren, verarbeiten WIR die
folgenden Kategorien Personenbezogener Daten ausschlieRlich fir die nachstehend beschriebenen Zwecke.
Fur jeden Zweck ist die einschldagige Rechtsgrundlage angegeben.

Rechtsgrundlage

Kategorien verarbeiteter
Personenbezogener Daten

Speicherdauer

Registrierung und
Bereitstellung der Wero-

App

Ausstellung und
Bestatigung einer
Zahlungsanforderung fiir

eine P2P-Transaktion (Der
Begriff ,P2P-Transaktion”

bezieht sich auf den in
Abschnitt 2 der
Allgemeinen
Geschaftsbedingungen
von Wero definierten
Begriff.)

Vertragserflllung (Art. 6
Abs. 1 Buchst. b DSGVO)

Vertragserflllung (Art. 6
Abs. 1 Buchst. b DSGVO)

Initiierung und Bestatigung = Vertragserfiillung (Art. 6

einer Wero-Transaktion

Kommerzielle
Transaktionen
(elektronische / mobile
Fernabsatztransaktionen
(E-/M-Commerce) und
Point of Sale (Vor-Ort -
POS)-Wero-
Transaktionen)

Starke
Kundenauthentifizierung
fir den Zugriff auf die
Wero-App

Abs. 1 Buchst. b DSGVO)

Vertragserflllung (Art. 6
Abs. 1 Buchst. b DSGVO)

Gesetzliche Verpflichtung
geman Art. 47 des
belgischen Gesetzes vom
11. Méarz 2018 Uber den
Status und die
Beaufsichtigung von
Zahlungsinstituten und E-
Geld-Instituten (zur
Umsetzung von Art. 94 und
97 Abs. 1 in Verbindung mit

Informationen zu IHRER
Zahlungsquelle (Name des
Kontoinhabers, Art des Kontos,
technische Kennung der
Zahlungsquelle); Annahme
UNSERER Allgemeinen
Geschaftsbedingungen von Wero
mit Zeitpunkt der Annahme

Identifikationsdaten (Vor- und
Nachname); Kontaktdaten
(Telefonnummer oder E-Mail-
Adresse); technische Kennungen in
Bezug auf das Zahlungsmittel und
die Wero-App; Daten zur P2P-
Anforderung (Betrag, Titel,
Nachricht, Zahlungsreferenz,
Zeitstempel, Ablaufdatum, Status);
Erreichbarkeitsdaten (Proxy-
Kennungen oder Hash-Wert)

Identifikationsdaten (Vor- und
Nachname); Kontaktdaten
(Telefonnummer oder E-Mail-
Adresse des Zahlungsempfangers);
technische Kennungen in Bezug
auf das Zahlungsmittel und die
Wero-App; Daten zur P2P-
Transaktion (Betrag, Zeitstempel,
Nachricht, Status, Referenz);
Abstimmungs- und Berichtsdaten

Transaktionsdaten (Betrag,
Zeitstempel, Referenz,
Zahlungsstatus, Einzelheiten zu
Erfassung und Autorisierung);
Einwilligungsdaten; Daten des
Begunstigten; Daten zum
Verbraucher und zur Wallet;
Abstimmungs- und Berichtsdaten

Authentifizierungs-Token,
technische ID, externe ID,
Kennzeichnung ,pro“, walletld,
walletName, hostModel, appld,
appName.

Dauer des Vertrags
(siehe Abschnitt 13 der
Allgemeinen
Geschaftsbedingungen
von Wero)**

13 Monate nach
Ausfiihrung der
Transaktion**

13 Monate nach
Ausfiihrung der
Transaktion**

13 Monate nach
Ausfiihrung der
Transaktion**

13 Monate nach
Ausfiihrung der
Transaktion
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Anzeige des Namens des
Zahlungsempfangers
(gekiirzt) gegeniiber dem
Zahler zur Verhinderung
von Betrug und Fehlern

Anzeige IHRER
Kontoinformationen

Betrugspravention und
transaktionsbezogenes
Scoring, einschlieBlich der
Anonymisierung von
Daten zur Verbesserung
der Betrugserkennungs-
Engine

Bearbeitung von Anfragen,
die SIE an UNSEREN
Kundenservice richten,
und Benachrichtigung tber
Anderungen der Wero-App
oder sonstige Aspekte im
Zusammenhang mit der
Wero-App

Rechtsgrundlage

Art. 4 der zweiten
Zahlungsdiensterichtlinie
(PSD2)) (Art. 6 Abs. 1
Buchst. ¢ DSGVO)'

Gesetzliche Verpflichtung
geman Art. 5¢ Abs. 1
Buchst. d der Verordnung
(EU) Nr. 260/2012 (SEPA)
(Art. 6 Abs. 1 Buchst. ¢
DSGVO)

Vertragserflllung (Art. 6
Abs. 1 Buchst. b DSGVO)

Berechtigtes Interesse an
der Verhinderung von
Zahlungsbetrug tber
UNSERE Dienste und an
der Erfillung gesetzlicher

Verpflichtungen (Art. 6 Abs.

1 Buchst. f DSGVO)

Berechtigtes Interesse, SIE
zu unterstitzen, Fragen
oder Anfragen zu
beantworten und IHNEN
Anderungen mitzuteilen
(Art. 6 Abs. 1 Buchst. f
DSGVO)

Kategorien verarbeiteter
Personenbezogener Daten

Vor- und Nachname

Saldo und Transaktionsverlauf
IHRES Kontos

Informationen zu IHRER
Zahlungsquelle (Name des
Kontoinhabers, technische
Kennung der Zahlungsquelle);
Informationen Gber SIE (Vor- und
Nachname, Geburtsdatum);
transaktionsbezogene Daten
(Betrag, Erstellungs- und
Ablaufdatum der
Zahlungsanforderung oder
Zahlungstransaktion); Daten zu
IHRER Wero-App (eindeutige
Kennung und Name der App);
Daten zu IHREM Gerat
(Modellname und Modellnummer,
Bildschirmaufldsung,
Mobilfunkanbieter, Standort,
Zeitzonenindikator, ID,
Betriebssystem, Sprachauswahl,
Uhrzeit, IP-Adresse, Client-IP-
Adresse, User-Agent, Client-User-
Agent); Betrugsdaten
(Betrugsscore, primarer
Risikovektor flr den Betrugsscore)

Name(n), E-Mail-Adresse(n) und
Telefonnummer(n), die SIE bei der
Kontaktaufnahme mit UNS
angeben, einschliel3lich per
Telefon; Inhalt von Nachrichten an
oder Telefongesprachen mit UNS;
sonstige Informationen, die SIE
UNS auf UNSERE Anfrage hin zur
Verfligung stellen, wie
beispielsweise ein Nachweis
IHRER Identitat

Speicherdauer

Dauer des Vertrags
(siehe Abschnitt 13 der
Allgemeinen
Geschaftsbedingungen
von Wero)

Dauer des Vertrags
(siehe Abschnitt 13 der
Allgemeinen
Geschaftsbedingungen
von Wero)

Hochstens
vierundzwanzig (24)
Monate ab dem
Erhebungsdatum;
héchstens flinf (5) Jahre
bei nachgewiesenem
Betrug

Fur die Bearbeitung
IHRER Anfrage
erforderliche Dauer

1 Wie durch Artikel 47 des belgischen Gesetzes vom 11. Marz 2018 Gber den Status und die Beaufsichtigung von Zahlungsinstituten und E-Geld-Instituten sowie den Zugang
zur Tatigkeit von Zahlungsdienstleistern, zur Ausgabe von E-Geld und zu Zahlungssystemen umgesetzt
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Beantwortung IHRER
Anfrage als Betroffene
Person nach der DSGVO

Bearbeitung und
Beilegung von
Streitigkeiten UGber nicht
autorisierte oder fehlerhaft
ausgefiihrte Transaktionen
sowie Bearbeitung
sonstiger Beschwerden
von
Zahlungsdienstnutzern
(ZDN)

Bearbeitung
vorgerichtlicher Verfahren
und Streitigkeiten,
einschlieRlich der
Zwischenarchivierung von
Daten, die fir eine
potenzielle oder
tatsachliche Streitigkeit
relevant sind, zur
Bearbeitung von
Beschwerden und zur
Geltendmachung,
Auslibung oder
Verteidigung von
Rechtsansprichen

Bearbeitung und
Schlichtung kommerzieller
Streitigkeiten auf der
Wero-
Streitbeilegungsplattform

Rechtsgrundlage

Gesetzliche Verpflichtung
zur Bearbeitung IHRER
Anfrage (Art. 6 Abs. 1
Buchst. c DSGVO), gemaf
Kapitel Ill der DSGVO; flr
die Speicherung der
entsprechenden Unterlagen
UNSER berechtigtes
Interesse am Nachweis der
Einhaltung der Vorschriften
und an der
Geltendmachung,
Auslibung oder
Verteidigung von
Rechtsanspriichen (Art. 6
Abs. 1 Buchst. f DSGVO).

Gesetzliche Verpflichtung
geman Art. 101 der
Zahlungsdiensterichtlinie 2
(PSD2) (Art. 6 Abs. 1
Buchst. c DSGVO)

Berechtigtes Interesse an

der Verteidigung UNSERER

Rechte (Art. 6 Abs. 1
Buchst. f DSGVO)

Erfillung UNSERES
Vertrags mit IHNEN als
NUTZER der Wero-
Streitbeilegungsplattform,
deren Bedingungen SIE
akzeptieren (Art. 6 Abs. 1
Buchst. b DSGVO). Soweit
WIR Personenbezogene
Daten der anderen
Streitpartei verarbeiten,
beruht diese Verarbeitung
auf UNSEREM berechtigten
Interesse am Betrieb der
Plattform und an einer
fairen Beilegung von
Streitigkeiten (Art. 6 Abs. 1
Buchst. f DSGVO).

Kategorien verarbeiteter

Personenbezogener Daten

Alle fiir die Bearbeitung der Anfrage
erforderlichen Daten

Alle fiir die Bearbeitung von
Meldungen, Beschwerden und
Anspriichen erforderlichen Daten,
einschlieBlich Transaktionsdaten

Alle erforderlichen Daten im
Zusammenhang mit dem
vorgerichtlichen Verfahren und der
Streitigkeit

Transaktionsbezogene Daten
(Betrag, Zeitstempel); Daten zur
Akzeptanzstelle; Liefer- und
Rechnungsanschrift*; Informationen
zur Streitigkeit (Grund der
Streitigkeit, Nachricht des
Verbrauchers)

Speicherdauer

Finf (5) Jahre ab der
Beantwortung der
Anfrage

Finf (5) Jahre ab
Meldung, Beschwerde
oder Anspruch

Fur die Dauer der
Streitigkeit und jeder
anwendbaren
Verjahrungs- oder
Ausschlussfrist
(Zwischenarchivierung)

Hochstens fiinf (5) Jahre
ab Beilegung der
Streitigkeit.
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Erfillung UNSERER
gesetzlichen
Verpflichtungen,
einschlieBlich Know Your
Customer (KYC),
Geldwaschepravention
und Bekdmpfung der
Terrorismusfinanzierung,
Korruptionsbekampfung
und Wirtschaftssanktionen
sowie sonstiger fiir den
Finanzsektor geltender
Gesetze oder Vorschriften

Messung der Leistung von
MarketingmaRnahmen

Rechtsgrundlage

Aufgabe im 6ffentlichen
Interesse (Art. 6 Abs. 1
Buchst. e DSGVO) gemaf
den Artikeln 1, 64 und 65
des belgischen Gesetzes
vom 18. September 2017
(Art. 6 Abs. 1 Buchst. e
DSGVO)

Einwilligung (Art. 6 Abs. 1
Buchst. a DSGVO)

Kategorien verarbeiteter
Personenbezogener Daten

Von IHREM Zugelassenen ASPSP
(wie in den Allgemeinen
Geschaftsbedingungen von Wero
definiert) bereitgestellte
Informationen: externe 1D, Name,
Geburtsdatum, Geburtsort und
Wohnort.

Soweit dies durch die anwendbaren
AML/CFT-Anforderungen und die
bewertete Risikostufe gerechtfertigt
ist, konnen WIR zusatzliche Daten
direkt bei IHNEN erheben oder von
IHREM Zugelassenen ASPSP
erhalten, einschlieRlich
Staatsangehorigkeit, Herkunft der
Mittel, Herkunft des Vermdgens
oder Branche/Beruf. Wenn SIE die
Wero-App als naturliche Person
nutzen, die in beruflicher
Eigenschaft handelt (beispielsweise
als Einzelunternehmer oder
Angehdriger eines freien Berufs),
erheben WIR aul’erdem direkt bei
IHNEN und/oder von IHREM
Zugelassenen ASPSP IHREN
rechtlichen oder beruflichen Status,
IHRE Tatigkeit (NACE-Code oder
gleichwertige Beschreibung), IHRE
Geschafts- oder Berufsbezeichnung
und IHRE Registrierungsnummer
sowie fiir Angehorige freier Berufe
die von der zusténdigen Stelle
ausgestellte Registrierungs- oder
Berufszulassungsnummer und fiir
Einzelunternehmer IHRE
Geschaftsanschrift, sofern diese
von IHRER Wohnanschrift
abweicht.

Informationen zu IHREN Uber die
Wero-App durchgefiihrten
Transaktionen.

Informationen Gber SIE
(Geratekennungen, IP-Adressen).
Informationen iber IHRE Nutzung
UNSERER Dienste (Analysen
dazu, wie NUTZER mit der App
interagieren, Akkustand,
Internetverbindung,
Netzwerkverbindung, aktuelle
Ansicht der App, Datum und Uhrzeit
der Anfrage, Seitentitel, Seiten-
URL, Referrer-URL, verwendete
Bildschirmauflosung, Uhrzeit in der
lokalen Zeitzone des NUTZER,
angeklickte und heruntergeladene
Dateien, angeklickte Links zu einer
externen Domain,
Seitengenerierungszeit, Accept-
Language-Header, User-Agent-
Header). Diagnose- und
Leistungsinformationen sowie
Absturzdaten (z. B. technische

Speicherdauer

Speicherdauer geman
den gesetzlichen und
regulatorischen
Verpflichtungen (10 Jahre
fur die
Geldwaschepravention
ab Ende der
Vertragsbeziehung und,
bei Daten zu Wero-
Transaktionen, zehn
Jahre ab deren
Ausfiihrung)

1 Jahr ab Erhebung oder,
falls friiher, bis zum
Widerruf der Einwilligung
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Gewinnung von
Erkenntnissen zur
Nutzung der Dienste sowie
Verbesserung und
Optimierung der Leistung
UNSERER Dienste
(einschlief3lich der Wero-

App)

Absturzberichte, Analysen
sowie Betrugserkennung
und
Sicherheitstiberwachung
der Wero-App

Im Zusammenhang mit
einer
Unternehmenstransaktion:
zur Bewertung oder
Durchfiihrung einer
Ubernahme,
Verschmelzung, Spaltung,
Umstrukturierung,
Reorganisation, Auflosung

Rechtsgrundlage

Soweit gesetzlich
erforderlich, Einwilligung: d.
h. fiir die Verarbeitung tiber
nicht essenzielle Cookies
und Tracking-Technologien
(Art. 6 Abs. 1 Buchst. a
DSGVO). In anderen Fallen
ist diese Verarbeitung zur
Wahrung UNSERES
berechtigten Interesses an
Berichtstatigkeiten und an
der Verbesserung der
Dienste erforderlich (Art. 6
Abs. 1 Buchst. f DSGVO)

Soweit gesetzlich
erforderlich, Einwilligung: d.
h. fiir die Verarbeitung tiber
nicht essenzielle Cookies
und Tracking-Technologien
(Art. 6 Abs. 1 Buchst. a
DSGVO). In anderen Fallen
ist diese Verarbeitung zur
Wahrung UNSERES
berechtigten Interesses an
der Gewahrleistung der
Stabilitdt und Sicherheit
sowie an der Verbesserung
der Dienste erforderlich (Art.
6 Abs. 1 Buchst. f DSGVO)

Berechtigtes Interesse an
der Durchfiihrung dieser
Unternehmenstransaktionen
zur Umsetzung UNSERER
Geschaftsstrategien oder
zum Ausbau UNSERES
Geschafts (Art. 6 Abs. 1
Buchst. f DSGVO)

Kategorien verarbeiteter
Personenbezogener Daten

Protokolle zu Fehlfunktionen der
App).

Informationen Gber SIE
(Geratekennungen, IP-Adressen).
Informationen iber IHRE Nutzung
UNSERER Dienste (Analysen
dazu, wie NUTZER mit der App
interagieren, Akkustand,
Internetverbindung,
Netzwerkverbindung, aktuelle
Ansicht der App, Datum und Uhrzeit
der Anfrage, Seitentitel, Seiten-
URL, Referrer-URL, verwendete
Bildschirmauflosung, Uhrzeit in der
lokalen Zeitzone des NUTZER,
angeklickte und heruntergeladene
Dateien, angeklickte Links zu einer
externen Domain,
Seitengenerierungszeit, Accept-
Language-Header, User-Agent-
Header). Diagnose- und
Leistungsinformationen sowie
Absturzdaten (z. B. technische
Protokolle zu Fehlfunktionen der

App).

Informationen lber SIE
(Geratekennungen, IP-Adressen).
Analysen dazu, wie NUTZER mit
der App interagieren, Akkustand,
Internetverbindung,
Netzwerkverbindung, aktuelle
Ansicht der App, von dem NUTZER
ausgefiihrte Schritte,
Ansichtshierarchie bei Meldung
eines Fehlers, vollstandiger
Stacktrace des Fehlers, IP-Adresse
des NUTZER, Datum und Uhrzeit
der Anfrage, Seitentitel, Seiten-
URL, Referrer-URL, verwendete
Bildschirmauflosung, Uhrzeit in der
lokalen Zeitzone des NUTZER,
angeklickte und heruntergeladene
Dateien, angeklickte Links zu einer
externen Domain,
Seitengenerierungszeit, Accept-
Language-Header, User-Agent-
Header. Diagnose- und
Leistungsinformationen sowie
Absturzdaten (z. B. technische
Protokolle zu Fehlfunktionen der

App).

Alle fiir die Zwecke der
Unternehmenstransaktion
erforderlichen Daten.

Speicherdauer

1 Jahr ab Erhebung oder,
wenn die Verarbeitung
auf einer Einwilligung
beruht, falls friiher, bis
zum Widerruf der
Einwilligung

1 Jahr ab Erhebung oder,
wenn die Verarbeitung
auf einer Einwilligung
beruht, falls friiher, bis
zum Widerruf der
Einwilligung

Fur den Abschluss der
Unternehmenstransaktion
erforderliche Dauer.
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Kategorien verarbeiteter

Rechtsgrundlage Speicherdauer

Personenbezogener Daten

oder sonstigen
Veraulerung oder
Ubertragung einiger oder
aller UNSERER
Vermodgenswerte, sei es
durch Ubertragung des
gesamten oder eines Teils
des Geschéftsbetriebs
oder im Rahmen eines
Insolvenz-, Liquidations-
oder ahnlichen
Verfahrens, wenn von
UNS gespeicherte
Personenbezogene Daten
zu den Ubertragenen
Vermogenswerten
gehdren

* Abhéngig von der Bank der Akzeptanzstelle.

** Unbeschadet ldngerer Speicherdauern, die gelten, wenn dieselben Daten auch zur Erfiillung UNSERER gesetzlichen Verpflichtungen
verarbeitet werden (siehe Zweck ,Erfiillung UNSERER gesetzlichen Verpflichtungen, einschliellich KYC, AML ... ).

Besondere Kategorien Personenbezogener Daten: Zur Klarstellung: EPI erhebt oder verarbeitet keine
besonderen Kategorien Personenbezogener Daten von IHNEN, wenn SIE die biometrische Identitatsfunktion
IHRES Geréts (z. B. IHREN Fingerabdruck oder Gesichtsscan) zur Authentifizierung IHRER Zahlungen in der
Wero-App aktivieren.

Automatisierte Entscheidungsfindung: Zur Verhinderung und Aufdeckung von Zahlungsbetrug betreiben
WIR eine automatisierte Betrugsscore-Engine, die Daten Uber SIE, IHR Gerat, IHRE Zahlungsquelle und die
betreffende Transaktion analysiert, um einen Betrugsrisikoscore zu berechnen und die wichtigsten mit einer
Transaktion verbundenen Risikofaktoren zu ermitteln. In einer begrenzten Anzahl von Fallen, in denen der
Score ein hohes Betrugsrisiko anzeigt, kann eine Transaktion ohne menschliches Eingreifen automatisch
abgelehnt oder gesperrt werden. Eine solche Entscheidung beruht ausschliellich auf automatisierter
Verarbeitung und kann rechtliche Wirkung fir SIE entfalten oder SIE in &hnlicher Weise erheblich
beeintrachtigen im Sinne von Artikel 22 DSGVO. Diese Verarbeitung ist Bestandteil UNSERES Konzepts zur
Pravention von Zahlungsbetrug. Die Verarbeitung von Daten zur Verhinderung, Untersuchung und
Aufdeckung von Zahlungsbetrug ist im Unionsrecht und im Recht der Mitgliedstaaten vorgesehen,
insbesondere in Artikel 94 Abs. 1 der Richtlinie (EU) 2015/2366 (PSD2) und deren nationalen Umsetzungen.
Wird eine Entscheidung ausschlieRlich automatisiert getroffen, erfolgt sie in Ubereinstimmung mit der DSGVO
und unterliegt den nachstehend beschriebenen angemessenen Garantien. Die zugrunde liegende Logik
besteht aus einem regelbasierten und statistischen Modell, das die Merkmale einer Transaktion mit bekannten
Betrugsmustern und Risikoindikatoren vergleicht. Die wesentliche Folge fiir SIE besteht darin, dass die
betreffende Transaktion verzogert, abgelehnt oder gesperrt werden kann. SIE haben das Recht, ein
menschliches Eingreifen UNSERERSEITS zu verlangen, IHREN Standpunkt darzulegen und die
Entscheidung anzufechten, wie im nachstehenden Abschnitt ,Welche Rechte haben SIE und wie kénnen SIE
diese ausliben?* beschrieben.

Wenn WIR IHRE Personenbezogenen Daten dariiber hinaus fiir andere als die vorstehend genannten Zwecke
verwenden, werden WIR SIE vor der Verwendung IHRER Personenbezogenen Daten Uber diese Zwecke
informieren und, soweit erforderlich, IHRE Einwilligung einholen.

Fiir NUTZER, die Kunden der Deutschen Bank sind, und nur fiir diese NUTZER, handelt EPI auBerdem
als Verantwortlicher fiir die in Anhang 1 dieser Richtlinie beschriebene Verarbeitung
Personenbezogener Daten.
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4.0 Sind SIE verpflichtet, IHRE Personenbezogenen Daten bereitzustellen?

WIR bendtigen einige IHRER Personenbezogenen Daten, um UNSERE gesetzlichen Verpflichtungen zu
erfillen oder UNSEREN Vertrag mit IHNEN abzuschlielen und/oder zu erfiillen (wie in den Allgemeinen
Geschaftsbedingungen von Wero geregelt). Wenn SIE UNS IHRE Personenbezogenen Daten nicht
bereitstellen, kdnnen bestimmte Funktionen UNSERER App nicht genutzt werden. Beispielsweise kénnen SIE
sich nicht registrieren, ohne UNS die vorstehend genannten Identitdtsdaten bereitzustellen, oder WIR sind
maoglicherweise nicht in der Lage, UNSEREN Vertrag mit IHNEN zu erfiillen. Einige IHRER
Personenbezogenen Daten werden unmittelbar von EPI erhoben (siehe Abschnitt 3); andere werden EPI von
IHREN ASPSP bereitgestellt.

5.0 Wie geben WIR IHRE Personenbezogenen Daten weiter (Empfanger)?

Nur ordnungsgemal befugte Mitarbeiter von EPI und seinen verbundenen Unternehmen diirfen auf IHRE
Personenbezogenen Daten zugreifen, und dies nur nach dem Need-to-know-Prinzip. Diese internen
Empféanger unterliegen strengen Sicherheits- und Vertraulichkeitsverpflichtungen.

Dartber hinaus dirfen WIR IHRE Personenbezogenen Daten zu den in Abschnitt 3 dieser Richtlinie
genannten Zwecken nur an die folgenden externen Empfanger weitergeben:

» externe Dienstleister und Lieferanten, die Dienste in UNSEREM Auftrag als Auftragsverarbeiter und
ausschlieRlich gemal UNSEREN dokumentierten Weisungen erbringen, einschliellich UNSERER
Dienstleister far Datenhosting, Analysen, Programmierschnittstellen, Absturzberichte,
Sicherheitstiiberwachung sowie Betrugsscoring und -erkennung;

» Finanzinstitute, einschlief3lich IHRES ASPSP (wie in den Allgemeinen Geschéaftsbedingungen von Wero
definiert), sowie an der Transaktion beteiligte Akzeptanzstellen, um Zahlungstransaktionen zu
verarbeiten und sonstige von IHNEN angeforderte Tatigkeiten auszufiihren;

+ Strafverfolgungsbehdrden oder zustandige Verwaltungs- oder Justizbehdrden, entweder zur Erfiillung
einer gesetzlichen, regulatorischen, gerichtlichen oder administrativen Verpflichtung (z. B. zur Meldung
einer illegalen Tatigkeit) oder im Rahmen eines Rechtsstreits zum Schutz vor einer Verletzung
UNSERER Rechte;

» potenzielle oder kiinftige Kaufer im Zusammenhang mit einer potenziellen Unternehmenstransaktion; und

» externe professionelle Berater (z. B. Wirtschaftspriifer, Rechtsanwalte oder Berater von EPI).

6.0 Wie bewahren WIR IHRE Personenbezogenen Daten innerhalb des Europaischen
Wirtschaftsraums (EWR) auf?

EPI bemdiht sich, keine Personenbezogenen Daten auRerhalb des Europaischen Wirtschaftsraums (EWR) zu
Ubermitteln. Wenn SIE dies jedoch verlangen oder im Rahmen einer Transaktion mit einer Person aul3erhalb
des EWR (z. B. Senden oder Empfangen von Geldern), missen WIR IHRE Daten moglicherweise international
Ubermitteln.

Soweit anwendbar, unterliegt die Ubermittiung Personenbezogener Daten auRerhalb des EWR den
Anwendbaren Vorschriften und strengen Bedingungen zur Gewahrleistung des Schutzes Personenbezogener
Daten (insbesondere der Verwendung der Standardvertragsklauseln der Europdischen Kommission, von
denen eine Kopie bei UNSEREM Datenschutzbeauftragten angefordert werden kann, wenn die Ubermittlung
nicht auf (i) einem giiltigen Angemessenheitsbeschluss der Europaischen Kommission oder (ii) einer
Ausnahme nach Artikel 49 DSGVO, wie der Erforderlichkeit zur Vertragserflllung, beruht).
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7.0 Welche Rechte haben SIE und wie kénnen SIE diese ausiiben?

Als Betroffene Person haben SIE verschiedene Rechte in Bezug auf IHRE Personenbezogenen Daten, die
WIR als Verantwortlicher verarbeiten. SIE kdnnen diese Rechte jederzeit unter den in den Anwendbaren
Vorschriften vorgesehenen Bedingungen ausiben. SIE haben folgende Rechte:

+ Auskunftsrecht: SIE kénnen von EPI eine Bestatigung dariiber verlangen, ob Personenbezogene Daten
Uber SIE verarbeitet werden, und gegebenenfalls Zugang zu IHREN Personenbezogenen Daten
verlangen;

* Recht auf Berichtigung: Wenn IHRE Personenbezogenen Daten unrichtig, unvollstandig oder nicht
aktuell sind, kénnen SIE EPI bitten, sie zu berichtigen, zu aktualisieren oder zu vervollstandigen;

* Recht auf Loschung: In bestimmten in Artikel 17 DSGVO vorgesehenen Fallen konnen SIE EPI bitten,
IHRE Personenbezogenen Daten zu I6schen;

* Recht auf Einschrankung der Verarbeitung: In bestimmten in Artikel 18 DSGVO vorgesehenen Fallen
kdnnen SIE EPI bitten, die Verarbeitung IHRER Personenbezogenen Daten fiir bestimmte Zwecke und
unter bestimmten Bedingungen einzuschranken;

* Widerspruchsrecht: Wenn die Verarbeitung auf einem berechtigten Interesse von EPI oder zur
Wahrnehmung einer Aufgabe im Ooffentlichen Interesse beruht, kdnnen SIE dieser Verarbeitung
widersprechen, es sei denn, WIR haben zwingende schutzwiirdige Griinde fiir ihre Fortfiihrung;

* Rechte im Zusammenhang mit automatisierter Entscheidungsfindung: Wenn eine SIE betreffende
Entscheidung ausschlieRlich auf automatisierter Verarbeitung, einschlieflich Profiling, beruht und
rechtliche Wirkung fir SIE entfaltet oder SIE in ahnlicher Weise erheblich beeintrachtigt (wie die
automatisierte Sperrung einer Transaktion zur Betrugspravention), haben SIE unter den in Artikel 22
DSGVO festgelegten Bedingungen das Recht, ein menschliches Eingreifen UNSERERSEITS zu
verlangen, IHREN Standpunkt darzulegen und die Entscheidung anzufechten;

* Recht auf Dateniibertragbarkeit: Wenn die Personenbezogenen Daten zur Erflllung eines Vertrags mit
IHNEN erforderlich sind oder auf Grundlage IHRER Einwilligung verarbeitet werden, kénnen SIE EPI
bitten, IHNEN IHRE Personenbezogenen Daten in einem strukturierten, géngigen und
maschinenlesbaren Format zu Ubermitteln und/oder sie an einen anderen Verantwortlichen zu
Ubermitteln;

* Widerruf IHRER Einwilligung (falls anwendbar): Wenn IHRE Personenbezogenen Daten auf
Grundlage IHRER Einwilligung verarbeitet werden, kdnnen SIE diese Einwilligung jederzeit widerrufen;

* Recht, Anweisungen fiir den Todesfall festzulegen: Soweit dies nach nationalem Recht, wie dem
franzOsischen Recht, zuldssig ist, kdénnen SIE Anweisungen fiir den Umgang mit IHREN
Personenbezogenen Daten nach IHREM Tod festlegen.

Wenn WIR IHRE Personenbezogenen Daten zur Erflllung UNSERER Verpflichtungen zur Verhinderung von
Geldwasche und Terrorismusfinanzierung verarbeiten (eine Aufgabe im 6&ffentlichen Interesse im Sinne der
Artikel 1, 64 und 65 des belgischen Gesetzes vom 18. September 2017), ist die Ausiibung bestimmter Rechte
von IHNEN, insbesondere des Rechts auf Information, des Auskunftsrechts, des Rechts auf Berichtigung, des
Widerspruchsrechts und des Rechts, nicht einer ausschlieRlich auf automatisierter Verarbeitung beruhenden
Entscheidung unterworfen zu werden, sowie die Benachrichtigung (ber Verletzungen des Schutzes
Personenbezogener Daten in dem in Artikel 65 dieses Gesetzes vorgesehenen Umfang eingeschrankt, um
die Verhinderung und Aufdeckung von Geldwéasche und Terrorismusfinanzierung nicht zu beeintrachtigen.

SIE kénnen IHRE Rechte ausiiben, indem SIE eine E-Mail an UNSEREN Datenschutzbeauftragten unter
folgender Adresse senden: dpo@epicompany.eu. WIR kénnen einen Nachweis IHRER Identitat verlangen,
wenn Zweifel an IHRER Identitat bestehen.

Wenn SIE der Ansicht sind, dass IHRE Rechte verletzt wurden, haben SIE das Recht, bei einer
Aufsichtsbehdérde Beschwerde einzulegen. Die fur UNS zustandigen Aufsichtsbehdrden sind insbesondere die
belgische Datenschutzbehdrde und, wenn SIE in der EU ansassig sind, die Datenschutzbehérde der EU in
IHREM Wohnsitzland, an IHREM Arbeitsplatz oder an dem Ort, an dem ein mutmaRlicher Verstol3
stattgefunden hat. Die entsprechenden Kontaktdaten finden SIE hier: https://edpb.europa.eu/about-
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https://edpb.europa.eu/about-edpb/about-edpb/members_en

edpb/about-edpb/members en. Eine Liste der deutschen Aufsichtsbehorden finden SIE hier:
https://www.bfdi.bund.de/DE/Service/Anschriften/Laender/Laender-node.html.

WIR verpflichten UNS, IHRE Anliegen zu bearbeiten und den Schutz IHRER Rechte sicherzustellen.

8.0 Cookie- und Tracker-Hinweise

Die Wero-App verwendet keine herkémmlichen Browser-Cookies, stitzt sich jedoch auf Tracking-
Technologien wie Software Development Kits (SDKs) und &hnliche im mobilen Umfeld implementierte Tools.
Diese Technologien ermdglichen das Speichern von oder den Zugriff auf Informationen auf IHREM Gerat fir
Zwecke wie Absturzdiagnose, Analysen der Benutzererfahrung oder Marketing-Attribution.

Jede Verarbeitung Personenbezogener Daten, die Uber Tracking-Technologien erhoben werden, wird von den
Ubrigen Abschnitten dieser Datenschutzrichtlinie erfasst.

Die nachstehende Tabelle gibt einen Uberblick tiber die in der Wero-App verwendeten Tracking-Tools, ihre
Zwecke, die einschlagige Rechtsgrundlage nach der ePrivacy-Richtlinie und deren nationalen Umsetzungen,
wie dem belgischen Gesetz vom 30. Juli 2018, sowie iber die IHNEN als NUTZER zur Verfiigung stehenden
Kontrolimdglichkeiten.

» Essenzielle Cookies sind fiir die ordnungsgemafe Funktion der Wero-App unbedingt erforderlich. Diese
Cookies bedirfen nicht IHRER Einwilligung und kénnen nicht Gber das Cookie-Banner oder das
Praferenzcenter deaktiviert werden. SIE kdnnen sie jedoch (ber die Einstellungen IHRES Gerats oder
Betriebssystems steuern oder loschen, was die ordnungsgemaRe Funktion der Wero-App
beeintrachtigen kann.

* Nicht essenzielle Cookies sind alle Cookies, die fur die Funktion der Wero-App nicht unbedingt
erforderlich sind. Diese Cookies bedirfen IHRER vorherigen und ausdricklichen Einwilligung, bevor sie
auf dem Gerat gesetzt oder ausgelesen werden. Bei nicht essenziellen Cookies kénnen SIE IHRE
Einwilligung widerrufen.

Folgen der Annahme/Ablehnung von Cookies:

+ SIE kdénnen nicht essenzielle Cookies jederzeit annehmen oder ablehnen. Die Ablehnung von Cookies,
die fir Analyse- und Werbezwecke verwendet werden, beeintrachtigt weder IHREN Zugriff auf die Wero-
App noch die Navigation darin. IHRE Benutzererfahrung kann jedoch weniger personalisiert sein, und
WIR kdnnen die Leistung UNSERER Dienste mdglicherweise weniger wirksam messen oder verbessern.

* Durch die Annahme von Analyse-Cookies kénnen WIR besser verstehen, wie SIE mit der Wero-App
interagieren, und deren Design und Funktionen optimieren. Durch die Annahme von Werbe-Cookies
kénnen WIR IHNEN relevantere Werbung bereitstellen und die Wirksamkeit UNSERER Kampagnen
messen.

* IHRE Auswahl wirkt sich nicht auf essenzielle Cookies aus, die fur die ordnungsgemafie Funktion der
Wero-App unbedingt erforderlich sind.

Tool / . Kontrolimoéglichkeiten fiir
Anbieter Speicherdauer Rechtsgrundlage NUTZER
Absturzberichte:
unterstltzt bei der Hachstens 13 Von der Einwilligung NUTZER kénnen die
Instabug Uberwachung von ausgenommen: erforderlich, entsprechenden Elemente tber
Monate ab ) : . .
(Instabug Inc.) Fehlern und der um eine stabile App die App-Einstellungen steuern
- ; Erhebung . .
Gewahrleistung der bereitzustellen. oder l6schen.
Stabilitat der App.
UX-Analysen: Von der Einwilligung .. .
unterstiitzen bei der | Hochstens 13 ausgenommen: erforderlich, NUTZER konnen die ..
Matomo entsprechenden Elemente Uber
Verbesserung der Monate ab um den vom NUTZER . .
(InnoCraft Ltd) Navigati . die App-Einstellungen steuern
avigation und des Erhebung angeforderten Dienst zu .
. - - oder I6schen.
Oberflachendesigns. optimieren.
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https://edpb.europa.eu/about-edpb/about-edpb/members_en
https://www.bfdi.bund.de/DE/Service/Anschriften/Laender/Laender-node.html

Tool /
Anbieter

Kontrolimoéglichkeiten fiir
NUTZER

Speicherdauer Rechtsgrundlage

Einwilligung, die Uber das In-
App-Einwilligungsbanner
eingeholt wird, bevor eine
nicht essenzielle Tracking-
Technologie aktiviert wird,
sowohl unter Android als
auch unter iOS. Unter iOS
kann gegebenenfalls
zusatzlich die Apple-App-

Marketing- .. Tracking-Transparency- ..
Adjust (Adjust  Attribution: misst die | 1OCNSteNs 13\ B rechtigung NUTZER konnen IHRE =
. Monate ab . Einwilligung jederzeit Uber die
GmbH) Leistung von Erhebun angefordert werden; sie App-Einstellunaen widerrufen
Werbekampagnen. 9 erganzt IHRE Einwilligung, PP 9 ’

ersetzt sie jedoch nicht. Wird
die Einwilligung verweigert,
findet kein nicht essenzielles
Tracking statt; eine
Attribution beschrankt sich
gegebenenfalls auf
aggregierte,
datenschutzfreundliche
Messungen.

9.0 Anderungen

Diese Richtlinie wird von Zeit zu Zeit aktualisiert, um regulatorischen Anderungen und/oder technologischen
Entwicklungen sowie Entwicklungen der Dienste und deren Umsetzung in der Wero-App Rechnung zu tragen.
Anderungen treten unmittelbar mit Veréffentlichung der aktualisierten Richtlinie auf UNSERER Website und
in der Wero-App in Kraft. WIR empfehlen IHNEN, diese Richtlinie regelmaRig zu priifen, um dariiber informiert
zu bleiben, wie WIR IHRE Informationen schiitzen.

Wenn WIR wesentliche Anderungen an dieser Richtlinie vornehmen, werden WIR SIE vor Inkrafttreten der
Anderungen per E-Mail oder durch Verdffentlichung eines Hinweises auf UNSERER Website informieren.
Soweit nach den Anwendbaren Vorschriften keine Einwilligung erforderlich ist, gilt IHRE fortgesetzte Nutzung
UNSERER Dienste nach Veréffentlichung der Anderungen als Annahme dieser Anderungen.

10.0 Kontakt

10.1 EPI

Wenn SIE Fragen, Kommentare oder Bedenken zur Richtlinie und/oder zu den Verfahren zum Schutz IHRER
Daten haben, kontaktieren SIE EPI bitte tiber das Kontaktformular in der Wero-App oder Uber die folgenden
Kontaktdaten:

Anschrift: De Lignestraat 13, 1000 Briissel, Belgien
E-Mail: dpo@epicompany.eu

10.2 Datenschutzbeauftragter
Der Datenschutzbeauftragte von EPI kann lber die folgenden Kontaktdaten erreicht werden:

E-Mail: dpo@epicompany.eu

Letzte Aktualisierung: 12.06.2026.
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Anhang 1: Verarbeitungstatigkeiten, die nur NUTZER betreffen, die Kunden der Deutschen Bank

sind

Dieser Anhang beschreibt die spezifischen Verarbeitungstatigkeiten, die EPI als Verantwortlicher durchflihrt
und die ausschlieBlich fir NUTZER gelten, die Kunden der Deutschen Bank sind.

Rechtsgrundlage

Kategorien verarbeiteter
Personenbezogener Daten

Speicherdauer

Orchestrierung
kommerzieller
Transaktionen
(elektronische / mobile
Fernabsatztransaktionen
(E-/M-Commerce) und
Point of Sale (Vor-Ort —
POS)-Wero-Transaktionen)

Betrugspravention und
Betrugsscoring bei der
Registrierung und
Bereitstellung der Wero-

App

Starke
Kundenauthentifizierung fiir
die Initiierung einer Wero-
Transaktion, die
Bestatigung der
Einwilligung und den Zugriff
auf Kontoinformationen

Ruckbuchungsmanagement
und Bearbeitung von
Streitigkeiten im
Zusammenhang mit Wero-
Transaktionen

Bereitstellung und Betrieb
der Wero-Backoffice-
Plattform

Vertragserflllung (Art. 6
Abs. 1 Buchst. b DSGVO)

Berechtigtes Interesse an
der Verhinderung von
Zahlungsbetrug tber
UNSERE Dienste und an
der Gewahrleistung der
Sicherheit von
Zahlungstransaktionen
(Art. 6 Abs. 1 Buchst. f
DSGVO)

Gesetzliche Verpflichtung
geman Art. 97 Abs. 1
PSD2 und der
entsprechenden
nationalen Umsetzung
(Art. 6 Abs. 1 Buchst. ¢
DSGVO)

Vertragserflllung (Art. 6
Abs. 1 Buchst. b DSGVO)

Berechtigtes Interesse an
der Gewahrleistung
operativer Unterstltzung
und der
Nachverfolgbarkeit von

Transaktionen (Art. 6 Abs.

1 Buchst. f DSGVO)

Einwilligungs- und
Transaktionsdaten; Daten des
Begunstigten; technische
Kennungen in Bezug auf den
Verbraucher und Wallet-Daten;
Erstattungsdaten (soweit
anwendbar).

Identifikationsdaten (Name,
Geburtsdatum); Zahlungskonto-
und Wallet-Daten; Gerate- und
technische Daten;
Transaktionsdaten; Betrugsscore
und Analysedaten

Authentifizierungs-Token;
technische Kennungen;
Informationen zu Zahlungsmitteln;
Zahlungskonto- und Wallet-Daten;
Transaktionsdaten

Identifikations- und Kontaktdaten;
Transaktions- und
Einwilligungsdaten; Daten im
Zusammenhang mit Streitigkeiten

Verbraucher- und Wallet-Daten;
Transaktionsdaten;
Einwilligungsdaten

Dreizehn (13) Monate nach
Ausfiihrung der
Transaktion.

Vierundzwanzig (24)
Monate ab Erhebung; bis
zu finf (5) Jahre bei
bestatigten Betrugsfallen.

Dreizehn (13) Monate nach
Ausfiihrung der
Transaktion.

Finf (5) Jahre ab
Abschluss der Streitigkeit
oder
Riickbuchungsanfrage.

Dauer des Vertrags mit der
Deutschen Bank als EPI-
Mitglied zuztglich eines (1)
Jahres fir Prifzwecke.

Die oben im Abschnitt ,,Automatisierte Entscheidungsfindung (einschlieBlich Profiling)“ beschriebene automatisierte
Entscheidungsfindung gilt auch fir die in diesem Anhang 1 aufgefiihrten Tatigkeiten zur Betrugsprdvention und

zumScoring.

EPI Company SE, eine européaische Gesellschaft (societas Europaea) mit Sitz in De Lignestraat 13, 1000 Briissel, Belgien (RPR/RPM Briissel,

niederléandischsprachige Abteilung), registriert bei der Crossroads Bank for Enterprises unter der Nummer 0755.811.726. www.wero-wallet.eu,

contact@epicompany.eu

VAT: BE0755811726; IBAN: BE27 0018 9787 0573 EUR; BIC GEBABEBB

16



