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1.0 Einleitung

Diese Datenschutzerkldrung (im Folgenden die ,Erklarung”) gilt speziell fir die Wero App und beschreibt, wie
und in welchem Umfang Ihre personenbezogenen Daten von der EPI Company SE verarbeitet werden, wenn ein
Nutzer der Wero App (im Folgenden , Nutzer” oder ,Sie”) die Wero App installiert, aktiviert und nutzt. Die
Erklarung erganzt die Allgemeinen Geschaftsbedingungen von Wero.

Wero App ist eine mobile E-Payment-App im Besitz und betrieben von der EPI Company SE (im Folgenden , EPI”,

L,Wir“, ,uns“, ,unser”), einem in Belgien bei der zentralen Datenbank der Unternehmen unter der Nummer
0755.811.726 eingetragenen Unternehmen mit Sitz in: De Lignestraat 13, 1000 Briissel, Belgien.

Da der Schutz personenbezogener Daten unser Hauptanliegen ist, verpflichten wir uns, personenbezogene
Daten mit groBtmdglicher Transparenz und in Ubereinstimmung mit den geltenden europdischen und
nationalen Datenschutzvorschriften (im Folgenden die ,geltenden Vorschriften”) zu verarbeiten, insbesondere
der Verordnung (EU) 2016/679 vom 27. April 2016 (im Folgenden die ,DSGVO“) und dem belgischen Gesetz vom
30. Juli 2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten.

Diese Erklarung beschreibt, wie wir als Verantwortlicher mit Ihren personenbezogenen Daten in
Ubereinstimmung mit den geltenden Vorschriften umgehen, und erl3utert, wie Sie Ihre Rechte gemiR diesen
Vorschriften ausiiben kénnen. Um sicherzustellen, dass wir Ihre personenbezogenen Daten in Ubereinstimmung
mit den geltenden Vorschriften und dieser Erklarung verarbeiten, und um lhre Fragen zur Verarbeitung lhrer
personenbezogenen Daten durch EPI zu beantworten, haben wir einen Datenschutzbeauftragten ernannt, der
per E-Mail unter dpo@epicompany.eu kontaktiert werden kann.

Die in dieser Erklarung verwendeten Begriffe ,personenbezogene Daten”, , Verarbeitung”, , Verantwortlicher”,
,Auftragsverarbeiter”, ,Empfanger” und ,betroffene Person” entsprechen den in Artikel 4 der DSGVO
definierten Begriffen.

2.0 Wer ist fUr die Verarbeitung lhrer personenbezogenen Daten verantwortlich?

EPI ist im Rahmen dieser Erklarung fiir die Verarbeitung personenbezogener Daten verantwortlich. Diese
Erklarung deckt speziell die Verarbeitung personenbezogener Daten durch EPI fiir den Betrieb der Wero App ab.

Diese Erklarung deckt die EPI und Wero Webseiten nicht ab: Die Verarbeitung personenbezogener Daten fiir den
Betrieb der EPI- und Wero-Webseiten wird durch separate Datenschutzerklarungen fiir jene Webseiten geregelt.

3.0 Wie verwenden wir méglicherweise lhre personenbezogenen Daten?

Im Rahmen der von uns durchgeflihrten Verarbeitungsvorginge verarbeiten wir die folgenden Kategorien
personenbezogener Daten:

Zweck (und Rechtsgrundlage) Kategorien der verarbeiteten Aufbewahrungszeitrau
Daten m
Registrierung in der Wero App- und | Informationen Gber lhre | Fir die Vertragsdauer
Bereitstellung (Vertragserfullung — Art. | Zahlungsquelle (Name des | (die Wero AGB)
6.1.b DSGVO) Kontoinhabers, Art des
Zahlungskontos, technische

Kennung der Zahlungsquelle)
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Annahme unserer
Geschaftsbedingungen
Zeitpunkt der Annahme

Allgemeinen
mit  dem

Ausstellung, Verarbeitung und | Kontoinhabername des Zahlers und | 13 Monate nach
Bestdtigung einer Zahlungsaufforderung | des Zahlungsempfangers, | Ausfiihrung der
(Vertragserfullung — Art. 6.1.b DSGVO) angeforderter Betrag, Wahrung, | Transaktion

Status, Zeitstempel, Nachricht der

P2P-Anfrage, technische

Identifikatoren (UUID) in Bezug auf

den Benutzer, die Zahlungsquelle,

die Wero-App und die P2P-Anfrage
Initilerung, Verarbeitung und Bestdtigung | Kontoinhabername des Zahlers und | 13 Monate nach
einer P2P-Zahlung (Vertragserfillung — | des Zahlungsempfangers, Betrag, | Ausfiihrung der

Art. 6.1.b DSGVO)

Wahrung, Status, Zeitstempel,
Nachricht der P2P-Zahlung,
Zahlungskonto-Identifikator,
Zustimmungstoken, technische
Identifikatoren (UUID) in Bezug auf
den Benutzer, die Zahlungsquelle,
die Wero-App und die P2P-Zahlung

Transaktion

Anzeige des Namens des
Zahlungsempfangers (gekiirzt) an den
Zahler zur Verhinderung von Betrug und
Fehlern (berechtigtes Interesse — Art. 6.1.f
DSGVO)

Vor- und Nachname

Vertragsdauer (die Wero
AGB)

Anzeige lhrer Kontoinformationen
(Vertragserfullung — Art. 6.1.b DSGVO)

Saldo- und Transaktionsverlauf lhres
Zahlungskontos

Vertragsdauer (die Wero
AGB)

Betrugspravention und -bewertung im
Zusammenhang mit der Registrierung und
Bereitstellung der Wero-App sowie
Transaktionen, einschlieBlich der
Datenanonymisierung zur Verbesserung
der Betrugs-Scoring-Engine (berechtigtes
Interesse — Art. 6.1.f DSGVO)

Informationen Uber lhre
Zahlungsquelle (Name des
Kontoinhabers, technische Kennung
der Zahlungsquelle,

Informationen Uber Sie (Vor- und
Nachname, Geburtsdatum)
Transaktionsbezogene Daten
(Betrag, Erstellungs- und
Ablaufdatum der
Zahlungsaufforderung bzw. des
Zahlungsvorgangs)

Daten zu lhrer Wero App
(eindeutige Kennung und App-
Name)

Daten zu lhrem Mobilgerat
(Modellname und Modellnummer,
Bildschirmauflosung,
Mobilfunkanbieter, Standort,
Zeitzonenindikator, 1D,
Betriebssystem, Sprachauswahl,
Uhrzeit, IP-Adresse, Client-IP-
Adresse, User Agent, Client User
Agent)

Betrugsdaten
(Betrugsrisikobewertung, primarer
Risikovektor fiir die
Betrugsrisikobewertung)

Maximal vierundzwanzig
(24) Monate ab dem
Zeitpunkt der Erfassung.
Maximal funf (5) Jahre
bei nachgewiesenem
Betrug
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Bearbeitung von Anfragen, die Sie
moglicherweise an unseren Nutzerservice
richten, und um Sie liber Anderungen an
der Wero App oder andere mit der Wero
verbundene Aspekte zu informieren
(berechtigtes Interesse — Art. 6.1.f DSGVO)

Der/die Name(n), (E-Mail-) Adressen
und Telefonnummer(n), die in lhren
Nachrichten an uns erwdhnt
werden, der Inhalt jeder an uns
gesendeten Nachricht, sowie alle
anderen Informationen, die Sie uns
auf unsere Anfrage hin zur
Verfugung stellen, wie z. B. den
Nachweis Ihrer Identitat

Dauer, die benétigt wird,
um lhre Anfrage zu
bearbeiten

Verwaltung und Beilegung von | Alle Daten, die zur Verwaltung der | Finf (5) Jahre nach der
Streitigkeiten Uber nicht autorisierte oder | Meldungen, Beschwerden und | Meldung, Beschwerde
nicht ordnungsgemafR ausgefiihrte | Reklamationen erforderlich sind, | oder Forderung
Transaktionen sowie die Bearbeitung | einschlieRlich der

sonstiger Anspriiche von | Transaktionsdaten

Zahlungsdienstnutzern  (PSUs) unter

strikter Einhaltung von Artikel 101 der

Zahlungsdiensterichtlinie 2 (PSD2)

(gesetzliche Verpflichtung - Art. 6.1.c der

DSGVO)

Verwaltung etwaiger Vorverfahren und | Alle erforderlichen Daten im | Dauer der Streitigkeit
Streitverfahren, um unsere Rechte zu | Zusammenhang mit dem | und dariber hinaus fir

verteidigen (berechtigtes Interesse — Art.
6.1.f DSGVO)

Vorverfahren und der Streitigkeit

die Dauer anwendbarer
Verjahrungs- und
Sperrfristen

Einhaltung unserer gesetzlichen
Verpflichtungen, einschlielich Know
your Customers (KYC), Bekimpfung von

Von lhrem berechtigten ASPSP
bereitgestellte Informationen:
externe ID, Name, Geburtsdatum,

Aufbewahrungsfrist
gemaR den gesetzlichen
und aufsichtsrechtlichen

Geldwasche und | Geburtsort, Wohnort. Verpflichtungen (10
Terrorismusfinanzierung, Jahre far die
Korruptionsbekdampfung und | Wir  erfassen moglicherweise | Bekdmpfung der
Wirtschaftssanktionen, andere fiir den | zusitzliche Daten direkt von lhnen, | Geldwdsche)
Finanzsektor geltende Gesetze oder | wenn dies gesetzlich vorgeschrieben
Vorschriften (Aufgabe im offentlichen | jst.
Interesse- Artikel 6.1.e der DSGVO)
Absturzberichterstattung, Analysen und | Batteriestatus, Internetverbindung, | 1 Jahr ab Erfassung.
Sicherheit der Wero Standalone App | Netzwerkverbindung, aktuelle
(berechtigtes Interesse — Art. 6.1.f der | Ansicht der App, durchgefihrte
DSGVO) Schritte des Nutzers,

Ansichtshierarchie bei

Fehlerberichterstattung,

vollstandiger  Stack-Trace des

Fehlers, |P-Adresse des Nutzers,

Datum und Uhrzeit der Anfrage,

Seitentitel, Seiten-URL, Referrer-

URL, verwendete

Bildschirmauflosung, Zeit in der

lokalen Zeitzone des Nutzers,

heruntergeladene und angeklickte

Dateien, angeklickte Links zu

externen Domains,

Seitengenerierungszeit, Accept-

Language-Header, User-Agent-

Header.
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Zur Klarstellung: EPI erhebt oder verarbeitet keine Ihrer besonderen Kategorien personenbezogener Daten,
wenn Sie sich dafiir entscheiden, die Verwendung lhrer biometrischen ID lhres Mobilgerats (z.B. Fingerabdruck
oder Gesichtsscan) zur Authentifizierung lhrer Zahlungen in der Wero App zu aktivieren.

4.0 Sind Sie verpflichtet, Ihre personenbezogenen Daten zur Verfigung zu stellen?

Wir benotigen einige lhrer personenbezogenen Daten, um unseren gesetzlichen Verpflichtungen
nachzukommen oder um unseren Vertrag (die AGB von Wero) mit lhnen zu erflllen. Wenn Sie uns lhre
personenbezogenen Daten nicht zur Verfligung stellen, kdnnen bestimmte Funktionen unserer App nicht
genutzt werden. Sie kénnen sich z. B. nicht registrieren, ohne uns die oben genannten Identitatsinformationen
zur Verfligung zu stellen, oder wir kdnnen unseren Vertrag mit lhnen méglicherweise nicht erfillen.

5.0 Wie geben wir lhre personenbezogenen Daten weiter (Empfénger)?

Nur ordnungsgemdR autorisierte Mitarbeiter von EPI und seine verbundenen Unternehmen haben
moglicherweise Zugang zu lhren personenbezogenen Daten; und dies nur auf der Grundlage des
Erforderlichkeitsprinzips (,need to know”). Diese internen Empfanger unterliegen strengen Sicherheits- und
Vertraulichkeitsverpflichtungen.

Daruber hinaus geben wir Ihre personenbezogenen Daten nur an die folgenden externen Empfanger weiter:

e Externe Dienstleister und Lieferanten, die Dienstleistungen in unserem Auftrag als Auftragsverarbeiter
und nur in Ubereinstimmung mit unseren dokumentierten Anweisungen erbringen, einschlieRlich
unserer Dienstleister fiir Datenhosting und Betrugsbewertung;

e Finanzinstitute, einschlieflich Ihrer berechtigten ASPSP (wie in den Allgemeinen Geschaftsbedingungen
von Wero definiert) und Handler, die an der Transaktion beteiligt sind, um Zahlungsvorgange
abzuwickeln und andere von lhnen angeforderte Aktivitaten durchzufihren;

e Strafverfolgungsbehorden oder zustdndige Verwaltungs- oder Justizbehdérden, entweder um einer
gesetzlichen, behérdlichen, gerichtlichen oder administrativen Verpflichtung nachzukommen (z.B., um
eine illegale Aktivitat zu melden) oder im Rahmen von Rechtsstreitigkeiten, um uns vor einer Verletzung
unserer Rechte zu schitzen.

6.0 Wie bewahren wir lhre personenbezogenen Daten innerhalb des Europdischen
Wirtschaftsraums (EWR) auf?

EPI ist bestrebt, keine personenbezogenen Daten auferhalb des Europdischen Wirtschaftsraums (EWR) zu
Ubermitteln. Wenn Sie dies jedoch verlangen oder im Rahmen einer Transaktion mit einer Person auRerhalb des
EWR (z.B. beim Senden oder Empfangen von Geldern), missen wir Ihre Daten mdglicherweise international
Ubertragen.

Die gegebenenfalls stattfindende Ubermittlung personenbezogener Daten auRerhalb des EWR wird durch die
geltenden Vorschriften geregelt und unterliegt strengen Bedingungen, um den Schutz personenbezogener Daten
zu gewadbhrleisten (insbesondere durch Verwendung der Standardvertragsklauseln der Europaischen
Kommission, von denen eine Kopie durch Kontaktaufnahme mit unserem Datenschutzbeauftragten erhiltlich
ist).
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7.0 Wie schitzen und sichern wir lhre personenbezogenen Daten?

Bei EPI hat die Sicherheit lhrer personenbezogenen Daten fiir uns Prioritdt. Wir ergreifen verschiedene
MaRnahmen, um sicherzustellen, dass lhre Daten sicher und vertraulich bleiben. Wir schitzen Ihre
personenbezogenen Daten durch:

e Umfassende SicherheitsmalRnahmen: Wir implementieren eine Reihe von technischen, administrativen
und organisatorischen MalRnahmen, um unsere Informationssysteme und lhre personenbezogenen
Daten vor unbefugtem Zugriff, Anderung, Offenlegung oder Zerstdrung zu schiitzen.

e VerschlUsselung: Wir verwenden fortschrittliche Verschlisselungstechnologien, um lhre
personenbezogenen Daten zu schiitzen, insbesondere wahrend der Ubertragung, um unbefugten
Zugriff zu verhindern.

e  Vertraulichkeitsprotokolle: Unser Team wird zu bewahrten Verfahren zur Wahrung der Vertraulichkeit
und Sicherheit von Daten geschult und regelmaRig auf den neuesten Stand gebracht.

Wir sind bestrebt, auf diese Weise lhre personenbezogenen Daten zu schiitzen und ihre Integritat jederzeit zu
wahren.

8.0 Wie koénnen Sie Ihre Rechte ausiben?

Als betroffene Person haben Sie verschiedene Rechte in Bezug auf lhre personenbezogenen Daten, die wir als
Verantwortlicher verarbeiten. Sie kénnen diese Rechte jederzeit unter den in den geltenden Vorschriften
festgelegten Bedingungen ausiiben. Hier ist eine Zusammenfassung lhrer wichtigsten Rechte:

e  Auskunftsrecht: Sie konnen von EPI eine Bestatigung dariiber verlangen, ob personenbezogene Daten
die Sie betreffen, verarbeitet werden oder nicht. Wenn dies der Fall ist, kdnnen Sie Auskunft Gber lhre
personenbezogenen Daten verlangen;

e Recht auf Berichtigung: Wenn lhre personenbezogenen Daten falsch, unvollstdndig oder nicht aktuell
sind, kdnnen Sie EPI auffordern, sie zu korrigieren, zu aktualisieren oder zu vervollstéandigen;

o  Recht auf Léschung: In den in Artikel 17 der DSGVO bestimmten Situationen kdnnen Sie EPI auffordern,
Ihre personenbezogenen Daten zu l6schen;

e Recht auf Einschrankung: In den in Artikel 18 der DSGVO bestimmten Situationen kénnen Sie EPI
auffordern, die Verarbeitung lhrer personenbezogenen Daten auf bestimmte Zwecke zu beschranken
und an verschiedenen Bedingungen zu knipfen;

e  Widerspruchsrecht: Erfolgt die Verarbeitung aufgrund eines berechtigten Interesses von EPI, konnen
Sie dieser Verarbeitung widersprechen, es sei denn, wir haben zwingende schutzwirdige Griinde fir
die Fortsetzung der Verarbeitung.

e Recht auf Dateniibertragbarkeit: Wenn die personenbezogenen Daten fir die Erflllung eines Vertrags
mit lhnen erforderlich sind oder auf der Grundlage lhrer Einwilligung verarbeitet werden, kdnnen Sie
EPI auffordern, lhnen lhre personenbezogenen Daten in einem strukturierten, gangigen und
maschinenlesbaren Format mitzuteilen und/oder an einen anderen Verantwortlichen zu Gbermitteln;

o  Widerruf lhrer Einwilligung (falls zutreffend): Wenn lhre personenbezogenen Daten auf der Grundlage
Ihrer Einwilligung verarbeitet werden, konnen Sie diese Einwilligung jederzeit widerrufen;

o  Recht auf Festlegung von Post-Mortem-Vorgehensweise: Sofern dies nach nationalem Recht zulassig
ist, kdnnen Sie eine Vorgehensweise flir den Umgang mit lhren personenbezogenen Daten nach lhrem
Tod festlegen.

Sie kdnnen lhre Rechte ausiiben, indem Sie eine E-Mail an unseren Datenschutzbeauftragten unter folgender
Adresse senden: dpo@epicompany.eu. Wir kdnnen Sie um einen Identitatsnachweis bitten, wenn Zweifel an
Ihrer Identitat bestehen.
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Wenn Sie der Ansicht sind, dass lhre Rechte verletzt wurden, haben Sie das Recht, eine Beschwerde bei einer
Aufsichtsbehorde einzureichen. Die fur uns zustandigen Aufsichtsbehdrden sind insbesondere die belgische
Datenschutzbehorde und, wenn Sie in der EU ansassig sind, die EU-Datenschutzbehoérde in Threm Wohnsitzland,
die Sie Uber die hier aufgefiihrten Kontaktmdoglichkeiten finden: https://edpb.europa.eu/about-edpb/about-

edpb/members_en.

Wir sind bestrebt, uns lhres Anliegens anzunehmen und sicherzustellen, dass lhre Rechte geschiitzt werden.

9.0 Anderungen

Diese Erklarung wird von Zeit zu Zeit aktualisiert, um regulatorische Anderungen und/oder

Technologie- und Serviceentwicklungen und Implementierung in der Wero App widerzuspiegeln. Alle
Anderungen werden sofort nach Verdffentlichung der aktualisierten Erkldrung auf unserer Website und in der
Wero App wirksam. Wir empfehlen lhnen, diese Erklarung regelmaRig zu lberprifen, um dariiber auf dem
Laufenden zu bleiben, wie wir Ihre Daten schitzen.

Wenn wir wesentliche Anderungen an dieser Erkldrung vornehmen, werden wir Sie vor dem Inkrafttreten der
Anderungen per E-Mail oder durch Verdffentlichung einer Mitteilung auf unserer Website benachrichtigen.
Sofern nach den geltenden Vorschriften keine Zustimmung erforderlich ist, stellt Ihre fortgesetzte Nutzung
unserer Dienste nach der Veréffentlichung von Anderungen Ihre Zustimmung zu diesen Anderungen dar.

Letzte Aktualisierung: 15. Januar 2025
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